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Objetivo General

Formar ingenieros competentes en el disefio y la operacién de la seguridad en el ambito informatico, dando
soluciones robustas, actualizadas y efectivas en la proteccién de la confidencialidad e integridad de los
diversos entornos tecnolégicos con base en las regulaciones y estdndares nacionales e internacionales
respondiendo a las amenazas y ataques cibernéticos, con sentido ético y responsabilidad social..

Perfil de Ingreso

e Habilidad en el area Fisicomatematicas

e Capacidad intelectual y habilidades de razonamiento l6gico utilizando sistemas de cémputo.

e Responsable y comprometido con su aprendizaje.

e Inquietud por conocer el funcionamiento e implementacién de medidas de ciberseguridad.

e Interésy aptitudes para el aprendizaje continuo y la adaptacién a nuevas tecnologias.

e Habilidades de comunicacion efectiva, tanto oral como escrita.

e Compromiso con la ética y responsabilidad social.

e Capacidad para trabajar en equipo y bajo presion.

e Interés en desarrollar habilidades de innovacién y emprendimiento relacionados con la
ciberseguridad.

Perfil de Egreso

¢ Integra sistemas operativos, lenguajes de programacion, redes y entornos tecnolégicos para dar
soluciones de seguridad con responsabilidad e inclusién social en las organizaciones.

e Monitorea, analiza y controla la informacion utilizando herramientas y marcos de referencia, para
la proteccién de la informacidén con perspectiva ética, de respeto por la personay de
responsabilidad social.

e Evalua riesgos de seguridad y vulnerabilidad en aplicaciones o instalaciones de tecnologias de la
informacion con metodologias, normas y estandares de excelencia para la proteccion de la
informacién con responsabilidad social.

e Disefa politicas de seguridad informatica para establecer controles de seguridad innovadoras y
de excelencia con sentido ético.

e Gestiona incidentes y eventos de seguridad informatica para eliminar la afectacién de la
seguridad de la informacién dando continuidad a las operaciones de la organizacién y/o usuarios
con responsabilidad social.

e Aplica métodos criptograficos para establecer protocolos de seguridad en el transporte de datos
a nivel de aplicacién, con sentido ético y humano.
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